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1 Uvod

ICT plan sSkoly se skldda z Aktudiniho stavu vroce 2023, ktery popisuje stavajici
prostfedky Skoly pro realizaci aktivit s vyuzitim digitalnich technologii. Navazujici ¢ast Cilovy
stav obsahuje planované aktivity do roku 2025.
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2 Soucasny stav
2.1 Mistni pocitacova sit

LAN je vedena pomoci koaxialnich kabell a napojeni na budovu knihovny ,,Domecek”
je feSeno pomoci optického kabelu. Ve vsech tfidach je 2 x UTP zasuvka plus audiovizualni

krabicka s konektory pro pfipojeni dataprojektoru, i-tabule nebo LCD panelu. V kabinetech
a kancelarich jsou vicenasobné UTP zasuvky.

2.2 Internet

Skola md pFipojeni k internetu rychlosti 1000/1000 Mbps. s dostupnosti 99,8 %.
Rekonstrukce probéhla ze stavajici rychlosti 100/100 Mbps v zati 2023.

Bezdratova infrastruktura sité WIFi je vyfeSena pomoci celosvétové bezdratové sité
Eduroam umoznujici studentdm a zaméstnancim pripojeni ve vech prostorach skoly.

2.3 Hardware

Konektivitu k internetu mame vyreSenu pomoci vykonného open source routeru Turris
Omnia. Je zde mj. nastaveny distribuovany adaptivni firewall. Tento prvek chrani veskerou
komunikaci mezi vnéjSim internetem a vSemi zarizenimi zapojenymi do skolni infrastruktury.
Firewall je konfigurovan dle potfeb segment sité a je pravidelné aktualizovan

Switche i bezdratové pripojné body byly pofizovany ve stfedni kvalitativni a cenové
tfidé tak, aby se nestaly uzkym hrdlem toku dat a zaroven plnili bezpecnostni funkci.

2.4 . Osobni pocitace

V poslednich tfech letech se podafilo ¢astecné obnovit staré PC novymi. Ve vsech
ucebnach mame na katedrach PC s kancelarskymi aplikacemi, agendou Skoly a multimedialnim
vystupem. Prioritou je PC typu ALL In One, kterymi postupné nahrazujeme staré a nevyhovuijici
PC. Témér ve vsech ucebnach je k dispozici PC ptipojené k zatizeni pro frontalni projekci.

2.5 Notebooky

Skola disponuje 18 ks notebookd, které jsou ve spravé jednotlivych pfedmétovych
komisi. Pro studenty mame k dispozici 16 ks 13’'Macbook s roku 2009, které jsme upgradovaly
na OS Chrome. Jsou volné pristupné na chodbé pred u¢ebnami X a Z.

2.6 PocitaCové ucebny

Pro vyuku jsou k dispozici tfi pocitacové ucebny pro poloviny tfidy a jedna mobilni
ucebna celou tfidu.

Ucebna Y mda 17 ks Chromebox( s operacnim systémem Chrome. Byla pofizena 2017.

Ucebna X ma 16 ks Mac mini a 1 x iMac s operacnim systémem macOS. Byla pofizena
v roce 2019 a nahradila Mac mini z roku 2015.

Ucebna Z ma 17 ks PC HP s operacnim systémem Windows 11. Byla pofizena v roce
2020.



Mobilni u¢ebna ma 32 ks ChromebookU s operac¢nim systémem Chrome. Byla pofizena
v roce 2023.

2.7 Tablety pro vyuku

V rdmci projektovych Sablon skola zakoupila v roce 2019 10 tabletu iPad pro ucel vyuky.
Dalsich 8 ks bylo pofizeno z vlastnich prostfedk( pedagogl v ramci projektu iPad do vyuky,
kde byla poskytnuta sleva 50% z prodejni ceny.

2.8 Robotika

Skola pro inovovanou vyuku Informatiky pofidila stavebnice Lego EV3, Mikrobity V2,
Micro Maqueen, Mecanum, Intelino, Monster Truck a Bee bit.

2.9 Zafizeni pro frontalni projekci v uéebnach

Velka vétsina uceben je vybavena multimedialnimi prostredky. Projektory v ucebnach
jsou priibézné CiStény a servisovany. Presto jich vétSina svymi parametry nevyhovuje v plné
mife potfebam vyuky a zaostavaji za vykonem a moznostmi instalovanych velkoformatovych
displeji a TV.

2.10Zafizeni pro tisk

Tiskové fesSeni je feseno prondjmem 3 ks multifunkénich kopirek s moznosti ze vSech
PC v kabinetech pomoci aplikace SaveQ. Kazdy pedagog ma pridélen zdarma mésicni kredit ve
vysi 500,- K¢.

Pro potfeby vyuky vyuzivame 2 x 3D tiskarny ¢eského vyrobce Prisa NK3, které byly
porizeny z projektovych prostredkd.
2.11Zafizeni pro distan¢ni vyuku

V dobé omezovani vyuky kvili hygienickym a zdravotnim opatfenim v poslednich tfech
letech pedagogové kromé stdavajicich prostredkd (interaktivni tabule, pracovni notebooky,

cloudové prostredky) obdrzeli iPady, externi webkamery a externi mikrofony/sluchatka. Tyto
prostredky Skola zajistila vSem pedagoglm, ktefi o né projevili zajem.
2.12Software

Operacni systémy

Vsechny pouzivané systémy jsou legalni na zakladé platnych licenci. Na jednom serveru
je instalovan Windows Server 2012 R2. Na chromboxech a chromboocich je OS Chrome, iPady
maji OS i0S, NAS server je pohanén linuxova distribuci. Na vSech Skolnich PC vSech typl je
instalovan Microsoft Windows 10 a 11 Edu.

Antivirus

Kancelarské pocitate s operacnim systémem Microsoft Windows maji instalovany
antivirus od firmy ESET v ramci Skolni multilicence. UCitelské a PC v ucebné Z pouzivaji
Windows Defender.



2.13Aplikacni vybaveni

V ramci licencnich opravnéni se spolecnosti Microsoft jsou vSsechna Skolni PC vybavena
kancelarskym balikem Microsoft Office 365. Dalsi editory, prohlizecCe, vyvojova prostredi
a nastroje pro podporu vyuky jsou vybirana prednostné na zakladé funkcnosti a dostupnosti
pod open licencemi tak, aby si stejné produkty v aktualni verzi mohli studenti legalng,
bezpeéné a snadno instalovat na vlastni zafizeni.

Od roku 2017 Skola wvyuziva elektronické ucebnice v multilicenénim vztahu
s nakladatelstvim Fraus. Cte¢ky u¢ebnic jsou k dispozici nainstalované na véech zafizenich, kde
se vyuzivaiji.

K demonstra¢nim zafizenim (mikroskopy, fyzikalni méfici zafizeni, 3D tiskarny) jsou na
pfipojovand PC nainstalovany v souladu s licenénim ujednanim potfebné ovladace a aplikacni
vybaveni.

Na vsech pocitacich, na kterych probiha elektronicka forma sbéru dat v Setfenich CSl,
je instalovana poZadovana testovaci aplikace.

2.143kolni informaéni systém

Skola pouZivd informaéni systém Bakalafi, a to v cloudové verzi provozované
poskytovatelem sluzby. Pfistup do systému je realizovan prostifednictvim desktopové aplikace
z kabinetni Casti sité (zejména pro vkladani a editaci dat) a z mobilni nebo webové aplikace
pro prohlizeni i vkladani dat. Kazdy uZivatel ma individudlni pfistupovy ucet s nastavenym
odpovidajicim opravnénim. Webova aplikace bohuzel neumoznuje pfistup do vSech aplikaci a
uZivatelské ovladani neni intuitivni. Webové vystupy systému (rozvrh, suplovani, plan akci)
jsou dostupné mj. pomoci odkazt z webovych stranek Skoly.

2.15Webové stranky skoly

Soucasna podoba webové Skolni stranky byla zprovoznéna ve druhé poloviné roku
2017. Obsah webu je standartni a srovnatelny s obdobnymi Skolami. Kromé zverejriovani
vlastniho obsahu je web zaroven rozcestnikem k dalSim digitalnim sluzbam, které skola
vyuziva. SlouZi k propagaci skoly i k publikovani povinnych dokumentt a provoznich informaci.
Clanky a galerie tvofi $irsi kolektiv pedagogt. Oficialni dokumenty a webové vystupy Bakalard
publikuje managment skoly.

2.16 Cloudova prostredi

Skola vyuZivd v souladu se zadsadami GDPR nejroziitenéj$i cloudové komeréni
prostredky:

Google

Cloudové prostiedky firmy Google Skola zacala vyuZivat od zacatku skolniho roku 2016.
Po celou dobu je Skola vyuziva v bezplatné verzi uréené pro verejné skoly. Z téchto historickych
dlvod( je prostfedi Google Classroom hlavni vyukovou platformou skoly. Kazdy student



i vyuCujici ma Skolni cloudovy ucet se zvySenou mirou ochrany soukromi a vySSimi
kvalitativnimi parametry. Ve vyuce neni povoleno vyuziti soukromych uctu.

Microsoft 365

Od konce roku 2017 ma skola k dispozici také placeny komercni cloudovy produkt.
Pavodnim ucelem pofizeni bylo optimalizovat vyuziti kancelarského baliku tak, aby byl legalné
a jednoduse dostupny studentim i pedagoglim v aktualni verzi.

2.17Informacni systémy statni spravy

Pomoci specializovanych informacnich systémG Skola plni své zakonné povinnosti
ohledné zverejnovani dokumentl a dale komunikuje s partnery v oblasti statni spravy. Do
vsech systémU pristupuji povéreni pracovnici pomoci uZivatelskych G¢td s definovanym
opravnénim.

Datova schranka je obecnym komunikaénim kandlem a zdroven je propojena
s elektronickou spisovou sluzbou vyZadovanou zfizovatelem skoly. Povinnym systémem je
dale Certis pro spolupraci s Cermatem, moduly systému Inspis pro komunikaci s Ceskou $kolnf
inspekci.
2.18Zabezpeceni

Antivir

Na vSech kancelarskych PC je nainstalovan a aktivovan antivir firmy ESET. Ostatni PC
jsou zabezpeceny antivirem Microsoft Defender. Na vSech PC je alespon jednou ro¢né spustén
kompletni test zafizeni.



Firewall

Skola poZiva hardwarovy firewall, ktery chrani ve$kerou komunikaci mezi vné&jsim
internetem a vSemi zafizenimi zapojenymi do Skolni infrastruktury. Firewall je konfigurovan
dle potfeb segmentu sité a je pravidelné aktualizovan.

Aktualizace

Vsechna zafizeni v majetku Skoly, kterd jsou zapojend do Skolni sité, jsou alespon
jednou rocné kontrolovana, zda maji aktualizovany operacni systém, antivir a sadu
nejbéznéjsich aplikaci. Kritické €asti Skolni sité jsou kontrolovany alespon jednou mésicné.
UZivatelé viech skolnich zafizeni jsou opakované informovani o duleZitosti aktualizovani.

Skola zacala vyuzivat hardwarovy firewall pfed rokem 2019. Tento prvek chrani
veskerou komunikaci mezi vnéjSim internetem a vSemi zatizenimi zapojenymi do skolni
infrastruktury. Firewall je konfigurovan dle potieb segment( sité a je pravidelné aktualizovan

Data

Bakalari a dalsi Skolni sluzby jsou zalohovany v reZii poskytovatell sluzby. Zalohy na
pracovnich PC, noteboocich, iPadech jsou ponechdny na uvdieni jednotlivych pedagogu.
Kazdy zaméstnanec, ktery projevil zajem, dostal do uzivani flash disk pro provadéni
individualnich zaloh. UzZivatelé mohou pro ukladani dat na zalohovana ulozisté vyuzit cloudova
ulozisté. Pro pracovni Skolni data je doporucovany Google disk nebo OneDrive s kapacitou 1TB
na uzivatele.

Hesla

Kazdy uzivatel ve Skole ma zprovoznény cCtyfri sluzby (Bakalar, Google apps, Office 365
a Eduroam). Vétsiné uZivatelll se dafi uchovavat tyto digitdlni prostfedky zabezpecené
individudInimi uZivatelskymi jmény a hesly. V pfipadé zapomenuti pfistupovych udajli nebo
ztraty zafizeni, kde byly uloZeny, tyto Udaje resetuje sprdvce sité. VSichni uZivatelé jsou
pouceni v oblasti tvorby a uchovavani hesel.

Integrita dat

Na zakladé potreby digitalnich podpisd v komunikaci s partnery ve statni spravé ma
$kola uzavienou smlouvu na poskytovani certifika¢nich sluzeb s Ceskou postou.

O certifikaci serverl (webova aplikace Bakalard, Skolni web, cloudové servery) nutné
pro zabezpeceny pfenos dat se staraji pfislusni poskytovatelé.

Kazdy zaméstnanec a student ma pro vyuzivani WiFi sité Eduroam naistalovany osobni
certifikat, opravnujici pripojeni ve vSech sitich Eduroam.

GDPR

Skola ma svého povéience pro oblast GDPR, ktery ma agendu na starosti. Vétsina
pedagogl chrani digitalni identity studentl nevyuZivanim soukromych G¢tl a nepublikovanim
fotografii a textd s nadbyte¢nymi podrobnostmi nesouvisejicimi s vyukou.

Smluvni vztahy s Bakalarii obéma poskytovateli cloudovych sluzeb, které skola vyuziva,
jsou oSetreny v oblasti GDPR dolozkou.



3 Cilovy stav
3.1 Mistni pocitaCova sit
Stavajici struktura LAN vyhovuje potifebam skoly. Stavajici struktura WiFi Eduroam je

nevyhovujici a bude potreba investice do nového hardware, ktery bude podporovat frekvencni
pasmo 5 GHz a podporujici 5. generaci — WiFi 5 (802.11ac).
3.2 Konektivita

Pripojeni skoly k internetu rychlosti 1000/1000 Mbps. s dostupnosti 99,8 %.
v soucasnosti vyhovuje potfebam skoly.

3.3 Hardware LAN

Prvky sitové infrastruktury vyZzaduji béZznou aktualizaci a obménu v pfipadé ukoncéeni
podpory daného modelu.

3.4 Pocitace

Pokud dojde knahradé agendy Skoly Bakalari za sofistikovanéjsi agendu plné
podporujici webové rozhrani, uvazujeme o prechod ve vsech uc¢ebnach na OS Chrome event.
Na novou verzi Lacros. Diky spolehlivosti a nendro¢nou udrzbou odpadne nakup novych PC
a mUzZeme nasadit stavajici a starsi PC.

MacMini jsou ve vyborné konfiguraci 16 GB RAM a SSD disky a predpoklad funkénosti
je az do roku 2026. Bude potreba investovat do vymény monitoru, které jsou z roku 2006
a nepodporuji digitalni signal a maji problém s konektivitou pomoci redukci signalu VGA —
HDMI.

Chromeboxy a chromebooky potvrzuji svoji nenarocnosti, bezudribovou obsluhou
a spolehlivosti moderni trendy ICT. Bude pokracovat revitalizace starsiho HW na Chrome OS.

3.5 Audiovizualni technika pro frontalni vyuku

V této oblasti je velky prostor pro rozvoj. Pokud se najde zdroj financovani, mohly by
se nahradit dosluhujici projektory za velkoformatové panely podobné, jako jsou vybaveny jiz
tri uCebny.
3.6 Software

Operacni systém Windows by se pouZival dale v nejnovéjsi mozné verzi v pocitacové
ucebné Z, v kancelarich a diky planovanému prechodu na spolehlivéjsi Chrome OS pouze pro
ty pedagogy, ktefi ho potirebuji pro vyuziti off-line aplikaci.

Placeny kancelarsky balik Microsoft Office 365 nasadime pouze pro kancelarské PC
a zbytek PC s OS Windows nahradime svobodnym balikem LibreOffice, ktery je v soucasné
podobé 99 % kompatibilni s formaty DOCX, XLSX a PPTX. Pocitace s OS Chrome budou pouZivat
bezplatnou on-line verzi Office 365. Ro¢ni Uspora bude cca 40 000,- K¢, za licenci Microsoft
Office 365.


https://www.alza.cz/slovnik/wifi-80211ac

3.7 Skolni informaéni systém Bakalafi

Stavajici Skolni informacni systém nevyhovuje potfebam Skoly. Webové rozhrani
nepodporuje vSechny aplikace a je nutné Bakalare lokalné instalovat pomoci sdileného disku
K: z NAS serveru Synology. Aktualizace Windows velmi casto tento disk bezdGvodné odpoji
a lokalni instalace nejde spustit, dokud opét nedojde k manudalnimu napojeni. Problematické
je také jadro systému Bakalaru, které uz nékolik desitek let stale bézi na platformé starého
databdzového systému FOX PRO. Velmi casto feSime nefunkénost nékterych aplikaci
s technickou podporou Bakalard, ktera je v soucasnosti velmi pretizena a nefunkéni.

V soucasné dobé probiha vybér nové agendy na zakladé zkusenosti jinych stfednich
Skol.

3.8 Digitalni u¢ebni materialy
V této oblasti je prostor pro rozvoj jak v tvorbé material(, tak v systémovém pouzivani
externich zdroj(, tak i v systémovém sdileni mezi pedagogy.

3.9 Financovani

Skola bude v souvislosti s aktualnimi problémy na trhu s energiemi pravdépodobné
celit vypadku provoznich prostfedk( pouZivanych na pofizeni, servis a obnovu technologii.
Drobnou usporou by mohlo zruseni nakup licenci produkt Microsoftu a nasazeni OS Chrome
i na starSim HW.

Ptilezitosti pro nahrazeni ocekdvaného vypadku financovani bude vyuZiti prostiedkd
z projektovych vyzev.

Velky problémem je systém vybérovych fizeni, kde rozhodujicim kritériem je potizovaci
cena ICT, ktera naprosto degraduje kvalitnéjsi a spolehlivéjsi hardware.
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