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vitdme Vas u dalSiho dilu casopisu Intervédomi. Tento dil Casopisu jsme

zamérili na bezpe€né chovani na internetu. JelikoZ véfime, Ze je v dnedni dobé
velice dlleZité byt informovan a mit zakladni znalosti o tomto tématu. Myslime
si, Ze by tyto znalosti, mél mit kazdy, kdo se na internetu néjakym zptsobem
pohybuje, a proto prosime o rozsSifeni tohoto Cisla.

Vynalez internetu je rozhodné pozitivni véc pro nasSe lidstvo. UZ nemusime
chodit do knihoven, pujcovat si knihy a hledat v nich, abychom se dozvédéli o
tématu, které nas zajima. Dnes uZ stali zapnout pocitac, notebook, chytry
telefon Ci televizi, napsat dané téma a informace mate rovnou pred sebou. Ale
s internetem prichazi také nebezpeci, at uz jsou to hackeri, kybeSikana, viry.
Spatné zabezpeceni nasich zafizeni, mUZe dokonce ovlivnit nase Zivoty, €i
stavy bankovnich kont. A proto jsme pro Vas pfipravili tento mésic Cislo
tomuto vénované. A byste mohli v klidu travit ¢as na internetu.

Redakce Casopisu Intervédomi Vam preje prijemné Cteni.
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SLOVNIK

ZAKLADNIK POJMU

Hacker/cracker

Poritacovy virus

Firewall

Adware

Malware

Ransomware

Social
Engineering

Keylogger

Clovék, ktery pronika do pocitacu s Umyslem znicit data,
vyradit sit nebo ziskat citlivé informace

program, ktery se spusti na vasem PC bez Vaseho svoleni. Nékteré
viry VAm pouze znepfijemnuji zivot. Vétsina vir( ale ziska kontrolu
nad vasim pocitacem a provadi destruktivni akce

software nebo hardwaroveé zafizeni, které filtruje pfichozi i odchozi
komunikaci do vnitrni sité. Zjednodusené si funkci mizeme
predstavit jako straze vstupu do pevnosti, které rozhoduji o
tom, koho pusti dovnitf a ven

zobrazuje nevyzadanou reklamu, banery, Casem zaplavi vas pristroj
vyskakujicimi okny

typ Skodlivého softwaru, hackeri ho pouzivaji k ziskani osobnich
Udaju, hesel nebo penéz nebo snizuje vykonnost pocitace

zasifruje vSechny data na pocitaci, hacker po obéti pozaduje vykupné

ukradeni nebo vytvoreni kopie Uctu na socialnich sitich

zaznamenava vse, co pisete na klavesnici, i hesla!

ziskani Vasich citlivych osobnich informaci, hesel, Udajl o

Physing/rybafenl' platebnich kartach, rodnych Cisel nebo Cisel bankovnich uctd

Trojsky kdn

vir, diky kterému mUze hacker sledovat, co na svém
pocitaci délate
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CO NA NAS NA
INTERNETU CIH

X .
SEPSALI JSME PAR JEVU, KTERE NAS NA‘%‘. 5
INTERNETU MOHOU POTKAT, JESTLIZE SI

NEBUDEME HLIDAT NASE OSOBN| UDAJE.

Kybersikana

Druh &ikany, pfi které prostfednictvim ,%‘
elektronickych médii, jako je internet a W' i ,'
mobilni telefony dochazi k zamérnému ,.;?:, i
agresivnimu poskozeni uzivatele téchto -;;""g,,;/,ﬁ,

meédii. Aktéry kybersikany jsou Agresor
— Obét - Prihlizejici.



Mezi nejCastéjsimi obéti kyberSikany patfi déti a teenagefri, které jsou
odmitany kolektivem z dlvodu osobni charakteristiky, jako je plachost,
stydlivost, nejistota, fyzické atributy. Existuji pfipady, ve kterych se sam agresor

stane obéti, a to v pfipadech, kdy se takto jeho obét msti nebo se proti jeho
chovani zvedne neprimeéreny odpor na internetu ze strany dalsich lidi.

AGRESOR

Agresorim kybersikany je spole¢nd nizsi mira empatie v porovnani
s ostatnimi détmi, jelikoz se neuméji vcitit do obéti a chapat, jaké
zranéni zpUsobuji. Agresor svou obét nevidi a neznd jeji reakce, tudiz
nedokaze odhadnout, jak velkou Ujmu by ji mohl zpUsobit.

PRIHLIZEJICi

Existuje nékolik druhu pfrihlizejicich. Néktefi jsou nasledovnici agresora,
néktefi jsou nezucastnéni a neéktefi jsou na strané obéti. Role téchto
prihlizejicich je velmi dllezita, pokud proti kybersikané oteviené vystoupi, to
se ale ve vétsiné pfipadd bohuzel nestava.




Kyberstalking

Pronasledovani v kyberprostoru nejCastéjsi pomoci
SMS, chatu, emailu, telefonu, socidlnich siti, Skypu apod. Obéti vétSinou
pronasledovatele (stalkera) znaji, ¢asto jde o byvalého milence/milenku,
kamarada, zrazeného pritele nebo milovnika. Stalker mUze byt ale i nezndmy, a
to v pripadé, ze si obét vyhlédl nahodné na internetu. Pronasledované obéti
hrozi naprostd ztrata soukromi, osobnich Udajd a pocitu bezpedi. Typickymi
priklady taktik kyberstalkerd mohou byt:

b posilani manipulativnich, vyhrdznych, obscénnich nebo obtézujicich
e- maild

* nabourdni se do on-line Uc¢tl obéti a zména nastaveni nebo hesla

b vytvareni faleSnych Uctd na socidlnich sitich a seznamkach, vydavani se za
obét nebo snaha o navazani kontaktu s obéti pod faleSnou identitou

b zverejiovani soukromych informaci o obéti na internetu napriklad ve
formeé inzeratu (vysledkem je obtézovani mnoha lidmi, ktefi si pfispévek
precetli)
zneuziti profilu obéti na socialnich sitich (ziskani informaci, nabourani se
do uctu atd))
monitorovani e-mailové komunikace obéti nebo naruseni e-mailové
komunikace obéti zahlcenim schranky nezadoucimi e-maily nebo viry

Kyberharaseni

Za kyberharaseni Ize oznacit opakované zpravy zasilané agresorem, které jsou
obéti nepfijemné. Tato situace muze vzniknout i ze vzdjemné konverzace, ta se
stane nepfijemnou a obét neni schopna ji ukoncit. Agresor vétSinou obét zacne
bombardovat zpravami ihned po pfipojeni na internet nebo ji zasild
nezadouci SMS.

Spam

Spam nebo také spamming lze nejjednoduseji vysvetlit jako zasilani
nevyzadané elektronické posty (email, messenger apod.). Jedna se 0 masove
rozesilani e-maill s prevazné reklamnim sdélenim, avsak s pfichodem
diskusnich fér a rlznych messengerd spamming prechazi i na tyto kanaly.
Jedna se o masové zasilani reklamniho sdéleni, nikoliv o cilené. VSem témto
nebezpelim ze vétsinou predejit pravé tim, Ze uzivatel vCas u emailové
komunikace rozezna, ze se jedna pravé o SPAM, zpravu neotevre a ihned ji
smaze.

Intervédomi | kvéten 2020
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Jde o nepratelské chovani utocnika
vUCi obéti ve virtudlnim svété. Je to
vyrazneé vyhrocena a agresivni diskuze
az hadka na internetu. Neéktefri
uzivatelé uamysiné podobné
diskuze provokuji vkladanim rlznych
kontroverznich pfispévku, urdzenim
Ucastnikd diskuzi apod. Vyzkumy
ukazuji, zZze slovni napadani je ve
virtualnim prostredi az Ctyrikrat
castéjsi nez v realném zivoteé.

Flamer uamysliné vNnasi do
internetovych diskusi vulgarismy a
umyslné napada jiné uzivatele. Své
Utoky vUCi ostatnim uzivateldm, jez
maji  jiny nazor, stupfuje, nékdy
eskaluji az vyhrizkami.

Jak se branit? V tomto pripadé zni
rada jednoduse - danych diskusi se
neucastnit nebo v nich dale
nepokracovat.

Intervédomi | kvéten 2020
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Sexsting

Zasilani textl, fotografii a videi a se
sexualni tématikou
prostrednictvim elektronickych
meédii. Tyto materidly pak casto
konc¢i na internetu a mdzou mit pro
obét fatalni dusledky, jelikoz jsou
casto pouzity jako prostredek
k vydirani. Nékteré pripady mohou
skon&it aZz smrti obéti. Uto&nik se
Vv pripade, Ze je obét mladsi 18 let,
dopousti trestné cinnosti v oblasti
Sireni détské pornografie.

Rizika: Potencionalni dtocnik
obdrzi citlivy material, ktery mGze
v budoucnu zneuzit. V pripadé
zverejnéni citliveho materidlu na
internetu je prakticky nemozné
tento materidl ,smazat" - muze byt
zneuzit i po velice dlouhé dobée od
zverejnéni. Trestni odpovédnost za
Sireni sexstingu.



JAK SE
CHRANIT NA
INTERNETU?

Kazdou chvili mGzZzeme sledovat Unik osobnich fotografii slavnych jmen. Policie
dennodenné zaznamenava pfipady odcizeni penéz prostfednictvim internetu, a
kdyz si k tomu pfipoctete, kolik zafizeni uz chytilo ransomware, tedy virus, ktery
doslova zada vykupné, jinak vam vymaze cely obsah harddisku, tak zjistite, ze
vSechna ta varovna oznameni o kvalitnim zabezpeceni skutecné nejsou na skodui. |

kdyzZ si myslite, Ze vam se nic podobného stat nemUze, davejte si pozor a prectéte si

JEDEN WEB e
- JEDNO HESLO A ZADNE UKLADANI

V poslednich letech se stale vice spoleCnosti spravujicich desitky miliond hesel priznalo, ze
jejich servery a datova strediska byly Uspésné napadeny. Ano, drtiva veétSina téchto
informaci je zasifrovana, a tedy pro crackera zbytecna, ale vyskytly se i pripady, kdy hesla
nebyla dostatecné kryptovana a uzivatellm hrozily problémy, zvlasté pokud totéz heslo
vyuzivali na dalsich ne-li vSech webech. Facebook, Instagram a dalsi sluzby se snazi kradena
hesla co nejdrive vypatrat, porovnat a upozornit dany ucet na nebezpecnou shodu, ale i tak
nesouvisejici heslo. Upozornovat na kombinaci malych, velkych pismen spolu s Cisly snad
nemusime.

SAMOSTATNA KREDITNI KARTA
PRO ONLINE PLATBY

Spofit si finance na bankovnim Uctu a zaroven stejnym uctem platit na internetu je
do jisté miry riziko. Predevsim, pokud zadavate udaje z platebni karty vSude mozné a
nebojite se ukladat informace o karté na webech (pro pohodIngjsi a rychlejsi platby
bez nutnosti opakovaného zadavani).

Idealnim fesenim je v tomto pfipadé porizeni
kreditni karty, ktera nebude provazana s vasim uctem ,
a na rozdil od debetni karty z ni nebude mozné vybirat :
penize po precerpani. Pri platbach si pokazdé vsimejte,

5 5 ) . s o Ve 3225
zda ma dana stranka Sifrovani (zeleny zamek) a pokud }/l‘.:;‘::ouo
si stale nejste jisti, provérte si dany web pres Google JOHN SM

zadanim nazvu webu a znamého slovicka ,,scam®.
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JAK SE CHRANIT NA INTERNETU

NIKDY NEOTEVIRAT PODEZRELE ODKAZY!

Kdyz uz jsme v Uvodu nakousli ten Ransomware, v listopadu 2016 obletéla svét
informace o rozsiteni Skodlivych obrazkd na Facebooku, které automaticky
zablokovaly vas pocitac po otevreni konkrétni stazené fotografie. Pouze jediné
kliknuti tak dokaze odpalit vSechny vase udaje. Statistika mluvici o napadeni virem
za rok 2015 ukazuje, Ze probé&hlo 3,8 milionu Utokd. Silené &islo jen zddraznuje, jak
jednoduse lze vyuzZivat zvédavosti a nevédomosti uzZivateld ve sv(j prospéch.
Prosime vas, neklikejte, nestahujte a neotvirejte nic, o Cem nejste 100 % presvédceni,
Ze je bezpecné. Usetrite si kopec starosti.

ZABEZPECENI KONVERZACI

Snad vSechny socialni sité zamérené na chatovani, tedy Messenger, Viber,
Whatsapp ¢i Google Allo, aktualné disponuji moznosti konverzovat prostfednictvim
end-to-end Sifrovani. Konverzaci mUZete vidét pouze vy a osoba, se kterou
komunikujete. V pripadé WhatsAppu, Viberu a Google Allo je end-to-end Sifrovani
aplikovano na vsechny chatovaci okna, na Messengeru ho lze vyuzivat jen pomoci
tajnych konverzaci. Po tom, co zpravy odstranite, at uz ru¢né nebo destrukénim
Casovacem (Messenger), je nelze zadnym zpuUsobem ziskat zpét. Ani vy, ani
Facebook. Samozrejmé, teoreticky je mozné i takovou komunikaci rozSifrovat, avsak
klidné by to mohlo trvat i nékolik let.

-l O Intervédomi | kvéten 2020



JAK SE CHRANIT NA INTERNETU

DVOUFAZOVA AUTENTIFIKACE

Ddvéra v prfihlasovani ,jen* jménem a heslem nemusi byt natolik velkd jako v
pripadé pouziti dvou faktorU. Preci jen, vzdy jste o néco klidnéjsi, kdyz se prihlasujete
do internet-bankingu jméno heslem a kodem z SMSKky nebo jinym doplikovym
zpUsobem. MUze to byt napfiklad otisk prstu nebo kli¢ nahrany na externim zafizeni
(USB). Moznosti je mnoho a je jen na vas zkontrolovat si dany web, Ci heposkytuje
uzivateldm pfihlasovani pres dvoufaktorovou autentizaci. Vpripadé Facebooku
najdete takovou formu prihlasovani v Nastaveni -> Bezpecnost -> Setting Up Extra
Security.

AKTUALIZUJTE MOBILNIi ZARIZENI

Nejednou se stava, Zze nejnovejsi aktualizace mobilniho operacniho systému v sobé
skryva kritickou diru, kterou vas muze treti strana s lehkosti napadnout. Pokud
zahlédnete na internetu Clanek o objeveni podobné chyby, zbyteCné nevahejte a
bezprostfredné po prichodu aktualizace (urcité vas na ni upozorni notifikace) ji
nainstalujte. Aby Google zajistil co mozZna nejvice neprustielny software, odménuje
nalezce softwarovych chyb ¢astkami az do vysky nékolika desitek tisic dolart. Hledat
chyby se jednoznacné vyplati.
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ZALOHUJTE SI DATA

Na zavér rada, kterou vétsSina uzivatell podcenuje. Zejména v poslednich mésicich
fadi ransomware stale vice a nemyslete si, ze vam se néco takového prihodit
nemUze. Pozadavek nékolika stovek az tisicG korun za odblokovani celého obsahu
pocitace mUze byt poradny Skrt pres rozpocet, avsak s vlastnictvim aktudlni zalohy
pocitace na externim Ulozisti vdam muze byt néjaky virus ukradeny a preinstalaci
operacniho systému spolu s formatovanim disku se ho jednoduse zbavite.
Nezanedbdavejte zdlohu dllezitych dat.
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JAK SE CHRANIT NA INTERNETU

SIFROVANY EMAIL

veédeéli jste, ze Google, Microsoft nebo Yahoo v ramci zlepsovani cilené reklamy
spolu s dalsimi dGvody maiji pfistup k obsahu vasich mailovych schranek? Ne, ze by
realné nékdo sedél za obrazovkou a Cetl si vase osobni zpravy a prohlizel fotografie
z dovolenég, ale pokud si chcete byt 100 % jisti, ze veskera vase mailova komunikace
je bezpecné zasifrovand i pred spravci serverl, vyuzijte néktefi z bezplatnych
Sifrovanych emailt, napfiklad ProtonMail. Kromé webové verze nechybi ani ty
mobilni, at uz jste na Androidu nebo iOS. V pfipadé, ze odesilate zpravu na prosty
mail, mdzete si vybrat, zda adresatovi prijde pouze odkaz na Sifrovanou zpravu
spolu s nutnosti zadat heslo nebo pujde o béZnou, nekryptovanou zpravu.

VYUZIVANI VPN SITE
Pristupovat na internet z verejnych, ¢asto nezajisténych siti, mize mit v krajnich
pripadech fatalni nasledky na vasi bezpecnost. Pokud by byl na stejnou wi-fi
pripojen hacker odposlouchavajici bezdratovy prenos a vy se pripojite k webu bez
zabezpecovaciho protokolu HTTPS, muze ziskat napfiklad vase pfihlasovaci Udaje a
vyzkouset, zda se se stejnym heslem nepfipoji i k vasemu Facebooku, Gmailu nebo
jiné sluzbé. Pokud vsak pouzijete VPN, tedy budete surfovat prostfednictvim
bezpecného serveru, hacker nema sanci zjistit nic o vasi internetové identité. S VPN

siti dokazete obejit i geografické omezeni a rovnéz vam zajisti anonymni stahovani
torrentd.

ZDROJ: Refresher.cz

-l 2 Intervédomi | kvéten 2020



RADY PRO BEZPECNE
POUZJVANI
SOCIALNICH SiTi

10 TIPU A RAD

Co délat, ale i co nedélat na socialnich sitich.

i Neuvadéjte na verejném profilu
telefonni Cislo nebo adresu-

9 Neposilejte nikomu svoji intimni
fotografii, nikdy nevite, kde se
muZe objevit.

Udrzujte hesla (k e-mailu i jina)
3 e TR
v tajnosti, nesdélujte je ani
osobé blizké Ci kolegovi v praci.

Nikdy neodpovidejte na

4 4 s s s ’
neslusné, hrubé nebo vulgarni
maily a vzkazy.

8 Nesdélujte informace typu, kdy
jedete na dovolenou, po navratu
by vas mohlo Cekat prekvapeni.

5 Nedomlouvejte si schtizku pres
internet, aniZ byste o tom .. i o . .
B 9 PFi pouzivani webové kamery
: budte obezretni, kdokoli mize
na druhé strané hovor nahravat.
Nevérte kazdé informaci, kterou
b . -
na internetu ziskate.
Nez cokoli potvrdite, precCtéte si
. e 10 o
1 Kdyz s nékym nechcete podminky uzivani.

komunikovat, nekomunikujte.
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A TED JE CAS NA ZABAVU!

Zkuste OSMISMERKU! Najdéte slova, kterd se tykajf rizik
online komunikace

BMBZVXR
POMLOUWVW
I BYJTY TK
I YBTNWS
S EXTTING
X HHKWWX
KHPRHNX
OUOODBIKHB
GVUVNHR
DI AASRY
Hadaji se:

Wikipedie: ,Ja vim vsechno!*
Google: ,Ja najdu vsechno!”
Facebook:,Ja znam vsechny!"
Internet: ", Beze mé jste vsichni
namydleni!®
Elektfina: , A tak se uklidnime, jo?!*
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kybersikana
sexting
kybergrooming
kyberstalking
pomlouvani
pofizovani zaznamu
happy slapping
kradez identity
odhalovani tajemstvi
online

vydirani

Kde m4s
draty?
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Dnes mi na 45

minut vypad| internet. Sel jsem Nectéte pocitatové vtipy z
, ;s pocitace:
tedy za mdmou do obyvdku a Mohl by se urazit a
ZjiSTi| jsem, Ze je vypnhout sel!

to veelku pohodova Zenskd.
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DEKUJEME,
/E NAS PODPORUJETE.
Tesime se na Vas u dalsiho cila, jiz za mesic.

V tomto Cisle nam inspiraci byly:
internetembezpecne.cz
bezpecnyinternet.cz
refresher.cz
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